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BULLETIN CYBERSÉCURITÉ
Conseils et informations pratiques pour vous 
aider à prévenir tout risque de cyberattaque

Avril 2026

Nouveau mandat : faites de la cybersécurité une priorité

État de la menace pour les collectivités

La stratégie nationale de cybersécurité 2026-
2030, présentée par l’État en début d’année, 
place les collectivités au cœur des 
dispositifs de protection des données. Le 
message est clair : les élus ont un rôle clé à 
jouer pour impulser une véritable culture 
de la cybersécurité au sein de leur 
collectivité.

En ce début de mandat, c’est le bon moment 
pour agir. Sensibilisation des équipes, 
organisation interne, bonnes pratiques au 
quotidien… la cybersécurité doit devenir 
un réflexe partagé par tous.

Pour vous accompagner, l'équipe du CDG 76 
est à vos côtés : n’hésitez pas à la solliciter.

 Piratage de compte, hameçonnage et rançongiciel sur le 
podium

Le piratage de compte en ligne devient la première menace pour les 
collectivités et les publics professionnels

Les comptes de messagerie et de réseaux sociaux sont particulièrement visés par les 
cybercriminels, qui dans leur quête de données personnelles, leur permet d’effectuer 
toujours plus d’escroqueries. C’est également une porte d’entrée dans le réseau 
informatique de votre collectivité.

Focus sur les fraudes au virement (FOVI)

Une tendance forte, quel que soit le public visé

Ce type de fraude, qui consiste pour l’escroc à usurper l’identité d’une organisation ou d’une 
personne pour détourner un virement de fonds à son propre bénéfice, reste une tendance 
forte quel que soit le public visé. Elle fait souvent suite à un piratage de compte messagerie 
et/ou de campagnes d’hameçonnage.

Données issues du rapport d'activité 2025 de Cybermalveillance.gouv.fr
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En 2025, on a pu constater l’apparition de variantes tels que :

Le détournement de salaire d’employés ou de prestations sociales,

La modification de coordonnées bancaires d’organismes suite à un accès frauduleux à 
leur logiciel de facturation

A noter qu’en février 2025, ont eu lieu de nombreux d’hameçonnages par courriel usurpant 
l’identité de communes françaises. Ces messages envoyés informaient les entreprises et 
associations locales de la modification des coordonnées bancaires de la Mairie.

Pour lutter contre le piratage de compte :

Utilisez des mots de passe forts (12 à 16 caractères minimum)

Mélangez minuscules, majuscules, caractères spéciaux et chiffres

N’utilisez pas d’informations personnelles faciles à deviner (attention à vos 
traces sur internet et les réseaux sociaux), ni de rangées de clavier ou de séries 
(exemple : azerty, 123456)

1 mot de passe par compte en ligne

https://www.cybermalveillance.
gouv.fr/tous-nos-contenus/

actualites/rapport-activite-2025

Cyber menaces
lire le rapport d'activité complet

80% à 90% des attaques passent par le mail

Les CDG, avec le soutien de l’ANSSI, ont lancé un appel à projets afin d’expérimenter 
des solutions contre ces attaques

Il reste des places, renseignez-vous pour gagner en vigilance.
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Les chiffres clés

Depuis 2024, les CDG 14 et 76 accompagnent les collectivités territoriales 
des départements du Calvados et de la Seine-Maritime pour améliorer la 
sécurisation de leur système d’information.

Les contacts utiles

185

103 125

186

Diagnostics "Mon Aide Cyber" 
réalisés

Dossiers de subvention

Collectivités bénéficiaires d’une 
subvention (118 000€ accordés)

Rendez-vous en collectivité

70%
d'aide financière

Jusqu'à

https://17cyber.gouv.fr/

Service public d’assistance en ligne destiné aux 
particuliers, entreprises, collectivités et associations

Pour toutes questions
Magalie LANDEMAINE

Chargée de mission cybersécurité
 07.88.64.45.35

 cybercommunes@cdg76.fr


