CYBER
SECURITE

ADOPTEZ LES BONNES PRATIQUES / /A




RAPPELS >>

Les différents types d’attaque

= Etat de la menace, les acteurs et leurs motivations, quelques
techniques utilisées, point sur le RGPD

" Un témoignage illustrant que les petites collectivités sont
attaquees

= | es outils techniques qui peuvent vous aider

Retrouvez le support
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https://www.cdg76.fr/wp-content/uploads/2025/05/webinaire-cyber-avril-2025.pdf

LES MOTS DE PASSE

= Cles de votre vie numerique

= Personnels = ne se prétent pas, ne
s’empruntent pas

" 1 mot de passe par compte en ligne




Un bon mot de passe

" | ongueur minimale 12 a 16 caracteres

= Mélanger minuscules, majuscules, chiffres et caracteres speciaux
» Pas d’informations personnelles faciles a deviner

= Pas de rangées de clavier, ni de séries (azerty, 123456)

= Attention particuliere au mot de passe de messagerie

yor®™
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Campagne Hack Academy - JENNY (2015).mp4

Choisir un bon mot de passe

= Choisir une phrase personnelle. Ex : Que la force soit avec toi
=" Ne garder que les premieres lettres de chaque mot : glfsat

= Alterner minuscules et majuscules : gLfSaTl

= Ajouter quelques chiffres : gLfSal20

" I[nclure quelques caracteres spéciaux : gqLfSal20@ _

=" Compléter avec Uapplication : qLfSaT20@_mail

https://internxt.com/password-checker

https://cnil.fr/fr/generer-un-mot-de-passe-solide
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Site de la CNIL:

https://cnil.fr/fr/gene
rer-un-mot-de-
passe-solide

PROFESSIONMNELS PRESSE

CNIL.

MON QUOTIDIEN | EXERCER MES DROITS A TELECHARGER ' LACNIL (Q

PROTEGER les données personnelles
ACCOMPAGNER l'innovation
PRESERVER les libertés individuelles

0 Choisir une phrase que vous retiendrez facilement

Exemples :
Mon moft de passe est un secret bien gardé depuis 25 ans !
Le rire seul échappe a notre surveillance. Natalie Cliffort-Barney, 1920.
Le carré de l'hypoténuse est égal a la somme des carrés des 2 autres cotés.

En panne d'inspiration ?
Nos astuces pour construire un mot de passe sur

Saisir votre phrase

Saisir une phrase, de préférence ponctuée

Pour un mot de passe de douze caractéres ou plus, votre phrase doit contenir au
moins :

1 Un nombre

]

Une majuscule

Un signe de ponctuation ou un caractére spécial (dollar, diése, ...)
Une douzaine de mots

N

Générer votre mot de passe
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VERROUILLAGE
DE LA SESSION

= | orsqu’on quitte sa place, on
verrouille sa session

N+ L

ou

Suppr
5

" En fin de journée, on éteint
'ordinateur




LES MISES A JOUR

= Mises a jour systématiques des systemes d’exploitation (OS),
equipements, applications

= | es codes informatiques contiennent souvent des failles de
securité, qui sont autant de portes d’entrée ouvertes pour les
nirates.

" _es mises ajour de securité corrigent ces failles.

" | es faire des qu’elles vous sont proposeées.
= Activer la mise a jour automatique
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SEPARER SES USAGES
PROFESSIONNELS ET PERSONNELS

= Ne pas mélanger messagerie professionnelle et personnelle, a distinguer de celle de U’élu

= Utilisation responsable d’internet au travail

Ne pas utiliser de services en lignhe de stockage personnel a des fins professionnelles

Eviter le WI-FI public (ne pas donner le code wifi de la Mairie & des personnes extérieures)
= Vigilance sur les réseaux sociaux

= Se méfier des clés USB : ne pas utiliser la méme clé usb pour vos usages professionnels et
personnels
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LES CLES USB

» Eviter les contaminations croisées

= Ne jamais utiliser une clé trouvee
ou offerte

= Certaines clés usb peuvent
détruire un ordinateur ou encore se
comporter comme un clavier (dont
vous n’aurez pas le controle)




SAUVEGARDES

* Effectuer des
sauvegardes regulieres

* Données les plus
sensibles et critiques

* Avoir un jeu de
sauvegarde hors lighe




EN CAS D'ATTAQUE

= On débranche le réseau ou la box

» Deconnecter les machines infectees
du réseau / couper le réseau

=" On n’éteint pas le PC

®" On prévient son responsable
informatique, son référent cyber ou
alors son prestataire

= On active la cellule de crise s’ily en
aune




En cas d’attaque, on se fait aider!

Normandie cyber 17 cyber
@ cveer = 0 808 800 001 QZER https:/ [17cyber.gouv.fr

CYBER

ssssssssssssssssssssssssssssssss
Mon assistance en ligne

= Si contrat d’assurance cyber : on prévient 'assureur
" On porte plainte

= On notifie la CNIL en cas de violation CN I L .
de donnees personnelles https://www.cnil.fr/fr/services-en-ligne

= On ne paye pas larangon
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QUESTIONS



CONTACTS
&

\.
@

Magalie
LANDEMAINE

Chargée de mission cybersécurité

07 8864 45 35

cybercommunes@cdg7/6.fr

@
.
@

Raphael
FACCON

Chargée de mission RGPD

02 355941 86

dpd@cdg76.fr
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AVOTRE ECOUTE
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