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Bulletin

CYBERSECURITE

Engagé depuis 2024 dans I'accompagnement des collectivités
en matiére de cybersécurité, le Centre de gestion 76 vous
propose ce tout nouveau bulletin d’information.

Objectif : vous apporter des conseils et informations utiles pour
vous aider a prévenir tout risque de cyber attaque.

Bonne lecture !

Les chiffres clés

Issus du 3e barométre de la maturité cyber des collectivités francaises
Source : cybermalveillance.gouv.fr

1/10 44%

A été victime d'une cyberattaque S'estiment faiblement exposées
sur les 12 derniers mois (47% pour les -1 000 habitants)

58% 10%

Utilisent des équipements Envisagent un budget
personnels dans le cadre pro cybersécurité a la hausse


https://cybermalveillance.gouv.fr/

57% des collectivités

Utilisent des messageries type orange, gmail, yahoo, hotmail... et ne sont donc
pas protégées par des antispams
La proportion passe a 62% pour les collectivités dont la population est comprise
entre 300 et 999 habitants et a 80% pour celles de moins de 300 habitants.

Les résultats de I'enquéte Cyber malveillance
2024 identifient les freins a la mise en place d'une
démarche de cybersécurité suivants :

= N A

Manque de Manque de Manque de
connaissances budget ressources
Un manque de Un manque de budget qui Une absence d'agents
connaissances qui rend ne permet pas d'investir ~ formés aux questions de
difficile I'évaluation des dans des solutions cybersécurité au sein des
propositions des informatiques de collectivités
prestataires cybersécurité

L'étude en détail ici

Ouici

Lire I'étude


https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cp-etude-2024-cybersecurite-collectivites

)

La subvention du Centre de
Gestion 76 pour I'amélioration de la
cybersécurité des collectivités nous a
permis d'acquérir un gestionnaire
sécurisé de mots de passe
permettant de renforcer notre
infrastructure informatique. Ce nouvel

outil nous permet de garantir une
meilleure protection des données
sensibles et de répondre aux
exigences légales de protection des
données personnelles en vigueur. La
démarche avec le Centre de
Gestion 76 a été trés simple et
rapide

Emmanuel GOSSE, Maire de Mesnil
Raoul

L'alerte

Actuellement, une campagne de messages d’escroquerie a I'indemnisation,

usurpant I'identité de cybermalveillance.gouv.fr est en cours.
De maniére générale, il faut toujours se méfier des messages impliquant une
indemnisation.

Le consell cyber

1. Protégez I'accés a votre compte en utilisant un mot de passe robuste

2. Vérifiez vos paramétres de confidentialité pour réduire la visibilité de vos
informations personnelles sur les réseaux sociaux

3. Maitrisez vos publications : ne diffusez pas d’informations qui pourraient
étre utilisées contre vous par la suite

4. Faites attention a qui vous parlez : les réseaux peuvent étre utilisés pour
vVous escroquer

5. Contrdlez les applis tierces : certaines applis peuvent interagir avec votre
compte réseau social et vous voler des données

6. Evitez les réseaux wifi publics

7. Vérifiez vos connexions et sessions actives sur votre compte depuis les
différents appareils que vous utilisez




8. Méfiez-vous des fake news

9. Utilisez en conscience I'authentification avec votre réseau social : en
procédant ainsi, vous permettez au réseau social de tracer ce que vous
faites sur les autres sites et inversement ; vous facilitez généralement le
travail du criminel en cas de piratage de compte

10. Supprimez vos comptes inutilisés

Les numéros utiles

.. 17
‘AAYBER

Mon assistance en ligne

NORMANDIE ¢«
CYBER

CENTRE DE REPONSE AUX INCIDENTS CYBER

@ 0 808 800 001

Le 17 cyber
Dispo 24h/24, 7j/7

Nouvel outil d’assistance en ligne
pour les victimes de cyberattaques.
permet : de qualifier 'attaque,
d'obtenir des recommandations
personnalisées et d'étre accompagné
par un policier ou un gendarme.
Infractions concernées : piratage
d’ordinateur, site internet, compte
bancaire, rangongiciel, violation de

données, escroquerie aux faux ordres
de virement, défiguration de site.

Normandie Cyber

Nouvel outil de la Région
Normandie

Centre de réponse aux incidents
régionaux, ce nouveau service est
opéré par I'AD Normandie et est
gratuit (+ colt d'un appel local).



WEBINAIRES

CYBER SECURITE .

JEUDI 24 ET MERCREDI 30 AVRIL 2025

Apprenez a identifier les attaques

Pour vous aider a mieux comprendre les types d’attaque et a vous en prémunir,

le Centre de gestion vous propose de participer a 'un des deux webinaires, au
choix :

e Jeudi 24 avril 2025 de 14H a 14H30 — S'INSCRIRE
e Mercredi 30 avril 2025 de 10H a 10H30 — S’INSCRIRE

Pour toutes questions
Magalie LANDEMAINE

Chargée de mission cybersécurité
& 07.88.64.45.35
0J cybercommunes@cdg76.fr
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Centre de gestion de la fonction publique
territoriale de la Seine-Maritime
40, allée de la Ronce
76230 ISNEAUVILLE

Accueil du CDG 76
Du lundi au jeudi : 8h30 - 12h30 et 13h30 - 17h
Le vendredi : 8h30 - 12h30 et 13h30 - 16h

Le responsable du traitement est le Centre de Gestion de la Fonction Publique Territoriale de la Seine-Maritime.
Conformément au Réglement Général sur la Protection des Données (RGDP) entré en vigueur le 25 mai 2018, vous
bénéficiez d'un droit d'acces, de rectification et de suppression aux informations qui vous concernent. Si vous


https://events.teams.microsoft.com/event/849e6915-8a39-4bbc-b54d-6f265e8b2894@ea808c8a-2585-4879-8bc3-95fe2d2fb222
https://events.teams.microsoft.com/event/cc09072f-6c67-4dc9-9913-70a2f3fd2eda@ea808c8a-2585-4879-8bc3-95fe2d2fb222
mailto:cybercommunes@cdg76.fr
https://www.linkedin.com/company/centre-de-gestion-de-la-fonction-publique-territoriale-de-seine-maritime/
https://www.linkedin.com/company/centre-de-gestion-de-la-fonction-publique-territoriale-de-seine-maritime/
https://www.youtube.com/@cdg76-fonctionpubliqueterr85
https://www.youtube.com/@cdg76-fonctionpubliqueterr85

souhaitez exercer ce droit, veuillez vous adresser au Délégué a la Protection des Données du Centre de Gestion de
la fonction publique territoriale de la Seine-Maritime a I'adresse suivante : dpo@cdg76.fr.

Directeur de la publication : Christophe BOUILLON, Président du Centre de gestion de la Fonction Publique
Territoriale de la Seine-Maritime

Se désinscrire - Données personnelles



https://www.cdg76.fr/cdg-76/donnees-personnelles/

