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UN ECOSYSTEME CYBERCRIMINEL PLUS SOPHISTIQUE ET PROFESSIONNEL

Une menace sérieuse...

® CYBERMENACES 2022 ‘
94 266

Total des faits cyber en
gendarmerie

1 plainte / 250 faits
tentés ou commis.

a

6 000 Md€

colt mondial

64 464 escroqueries et abus de confiance

W V.l Bl ciieintes & la dignité et & la personnalité

LI/l atteintes aux STAD

(systémes de fratement automatisé de données)

5012 mencces et chcmtcges

1178 N

de la cyberdélinquance.

..trop peu prise en compte

Une menace numérique infinie, rapide, protéiforme,
internationale et... dangereuse pour la stabilité
démocratique

64,6 % de la population mondiale utilise
internet 7

59,9 % de la population mondiale utilise les
réseaux sociaux
13,5 nouveaux usagers [ seconde !

29 milliards d'objets connectés d’ici 2030
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LES PRINCIPALES CYBERMENACES

CYBERMENACE = ADVERSAIRE + VULNERABILITE(S) + MODE D’ACTION

ADVERSAIRES VULNERABILITES MODES D’ACTION

- Failles humaines f - Ingénierie sociale
82 % des violgtions de données reposent sur un
Etats:nations Menaces intemes Exploitation d’une erreur ou d’un comportement humain : factour humaip
- brancher une clé USB inconnue
-h ™, . q
i aaoein - Utilisation d’outils pour rangonner les

- fraude au président

Absence de culture cyber des personnels victimes
60 % des organisations ont payé la rangon
. . - Saturation d’un réseau, d’un
Groupes terroristes Hacktivistes - Fallles teChnlques

systeme, d’'un service

- Logiciels malveillants

- Probleme de mises a jour

o\ "
{ Q@ /‘ - Mauvaise sauvegarde dlets données En juin 2022, Plus de 10 millions de téléchargements par
) - absence de confidentialite¢ le biais de logiciels publicitaires
- mauvaise gestion de la disponibilité
. - Attaques sur la chaine
— d’approvisionnement
- Failles physiques p o .
n 2021, ils représentent 17 % des attaques
- Manque de surveillance des accés aux serveurs < .
- Absence ou mauvais contréle et identification des personnels - Campagne de désinformation /
- Non application des régles d’inclusion et d’exclusion A H H
- Probleme de protection des locaux Defacement de site internet
Gains financiers Géopolitique
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LE RANCONGICIEL

Un rancongiciel ou ransomware est un logiciel malveillant qui bloque
I'acces a I'ordinateur ou a des fichiers en les chiffrant et qui réclame a la
victime le paiement d’une rangon pour en obtenir de nouveau l'acces.

-
Motivations Extorsion/Atteinte a I'image

Vulnérabilités [ Campagnes d’hamegonnage| | Attaque parforce brute sur |

9 ‘ ciblé les réseaux de I'entreprise
Ef

J | % | G=
e } Chiffrement des données R ‘ Exfiltration des données

Moyens
d’action

Suppression des traces

Effacement des sauvegardes ‘ '

a

i [
Effets E ‘. o ‘:‘ B

Récupération potentielle ou Publication de données

d’une partie ou de toutes

Impacts
les données Perte de données
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Une attaque par rangongiciel

BEREEEE - F 4 » N\ B S e—

toutes les 11 secondes dans le monde....




MIN!STEBE . ]
ET DES OUTRE MER Gendarmerie nationale

LE RANCONGICIEL

. : Typologie victim
.. attaques enregistrées en 2021 par la gendarmerie ypologie des vic s

PART'QCUUERS ADMINISTRATIONS

ASSOCIATIONS
3%

... des faits cyber recensés en 2021 par la gendarmerie

ENTREPRISES
74%

Typologie des secteurs
... des victimes auraient payé la rancon

.. attaques auraient abouti en 2021 et toutes n‘ont pas fait ; | 1 | " aE
I'objet d'un dépbt de plainte...

Typologie des secteurs ciblés en 2022
(Source : données judiciaires Gendarmerie nationale)

8
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Essonne : I'hdpital Sud Francilien victime d'une
cyberattaque, une rangon de 10 millions de dollars
demandée

Les pirates informatiques ont réussi & bloquer tout le réseau informatique de
I'hépital.
Corse: cyberattaque d'un hépital, les soins

o Pierre de Cossette - franceinfo de radiologie et oncologie suspendus
Radio France

Par Le Figaro FP

Publié le 2

n Ecouter cet article (1)
L]

16:24, mis a jour le 29/03/2022 4 16:44
Publié le 22/08/2022 11:12 Misa

jour le 22/08/2022 11:42

20°/37° Toulouse # Q Rechercher 8 Journal

LADEPECHE . fr

Lot : trois hopitaux victimes d'une tentative d'arnaque,

o
=N
 LesEchos

Finance - Marchés

les gendarmes contre-attaquent

Bourse  Monde Startup  Régions  Patrimoine

dées  Economie

Politique

En Allemagne, une premiére
cyberattaque mortelle =

L'attaque informatique contre I'hdpital de Diisseldorf s'est terminée par le décés d'une patiente en
état critique. Disparus dans la nature, le ou les coupables font I'objet d'une enquéte pour
« homicide par négligence ».

Entreprises Tech-

i

allemagne Flovence pary

Gendarmerie nationale

QUELQUES EXEMPLES

ouest, Q. Rechercher ville, actualits, fait divel

e mXE Q R e o frEnce Q

Seine-Saint-Denis. Victime d’une cyberattaque,
Bondy estime les dommages a 1,5 million d’euros

La Ville et I'agglomération de Saumur victimes
d’une cyberattaque

La Ville et la communauté d'agglomération de Saumur (Maine-et-Loire) I'ont annoncé dans un

communiqué commun : elles font l'objet d'une cyberattaque depuis ce mercredi matin, 23 mars. ‘ _ v :
En novembre 2020, Bondy (Seina-Saint-Nanis) avait &té victime d'iina cvherattaciie Neniis 1a

lagazette

Elles ont déposé plainte.
ville, qui a d investir 1,5 milli

remise de cette situation, con

®o

High-tech

Laville d’Angers paralysée par une cyberattaque

Des pirates ont déployé un rangongiciel qui affecte tous les serveurs et fait tourner les
services municipaux au ralenti.

CYBERSECURITE

Une cyberattaque coute 550 000
. euros a la ville de Chalon-sur-Saone

Annecy : Deux mois aprés la cyberattaque, les services icipal du 20 juillet, le
informatiques de la ville toujours impactés -Satne a annoncé le
fue subie par la ville
HAGKER .
agglomération en
eurs embauches sont

de a ville devralent &ire reconsinuis dici fe 31 mars prohain

000G0Ds®a

21

@ IR Annecy: Dewe mois sprss I eyberattaque s semvics infomatiques del 5350
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ZOOM SUR LES COLLECTIVITES TERRITORIALES

En 2022, 3510 collectivités sont venues T Hameeoanass
chercher une assistance en ligne ce qui ROl

2 o 3. Piratage de compte
o,
représente une augmentation de 67 % Bttt da o ndis

5. Virus informatique

6. Faux support technigue
7. Défiguration site Internet
Source : cybermalveillance.gouv.fr 8. Piratage informatique
9. Chantage a la webcam
10. Déni de service

| 1 l 1 1 ]
0% 5% 10 % 15 % 20 % 25% 30%

23% des rancongiciels traités ou rapportés a
I’ANSSI en 2022 émanent de collectivités Comparaison avec 2021

territoriales (2éme place devant les
établissements publics de santé 10 %)

Principales recherches d'assistance pour les collectivités et administrations

Source : cybermalveillance.gouv.fr

C A - AN/CCY
Source : ANSS]

10
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QUELQUES CONSEILS...

Je suis victime d’un rancongiciel

1. Déconnecter mon appareil d'internet et du réseau informatique

2. Au travail, alerter immeédiatement le service ou prestataire
informatique

3. Ne pas payer la rancon
4. Conserver les preuves numériques en neutralisant le matériel infecté
5. Déposer plainte

6. Faites-vous assister au besoin par des professionnels qualifiés

Je me protege d'une attaque

1. Sensibiliser mes proches et mes collaborateurs

2. Appliquer réguliérement les mises a jour de sécurité

3. Tenir a jour son antivirus

4. Se méfier des e-mails douteux

5. Ne pas installer des applications ou logiciels a I'origine douteuse

6. Privilégier une navigation sécurisée sur le Web et séparer I'usage
personnel de l'usage professionnel

7. Sauvegarder régulierement ses données sur un support amovible

8. Privilégier l'utilisation d'un compte utilisateur pour les taches
courantes

9. Utiliser des mots de passe complexes et les changer réguliérement

10. Eteindre I'ordinateur en cas de non-utilisation

m
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LES ESCROQUERIES BASEES SUR L'USURPATION D’IDENTITE

z Ensemble des techniques frauduleuses destinées a leurrer |'internaute pour l'inciter a

communiquer des données personnelles et/ou bancaires en se faisant passer pour un
tiers de confiance.

MAIL SMS APPEL
L’'hamegonnage Le Smishing Le Vishing

L’ harponnage
L'arnaque au président...

12
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QUELQUES CHIFFRES

L’'hameconnage est la 1¢ Cybermalveillance tous publics confondus

.. des escroqueries sont réalisées par mail

... des faits d’escroquerie et abus de confiance en
gendarmerie ont une origine cyber

800 & signalements par jour d’escroquerie a la carte
bancaire sur PERCEV@L

13
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QUELQUES EXEMPLES

Une campagne de phishing m— ’

imitant de grands groupes sevit Rttenfioﬁ, ces SMS de réception de colis cachent
en France une campagne d’hamecgonnage de pirates chinois

Bonjour ,

Nous vous informons que vous avez un remboursement en attente d'un montant de 169,20 €
sur volre espace personnel

Une campagne d’hamegon

Un hackeur a lancé depuis quelques mois une vaste opération de s S . . e . .
La carte enregistrée sur votre espace personnel n'a pas été créditée pour le motif suivant : phishing par SMS pour arnaquer les internautes francais, qéraberilesidonneasidessn I-e monde Jud I Clalre frangals

@ Ouest-Fran

ciblé par une vaste cyberattaque

Le Point

rapporte Phonandroid.
Le numéro de mobile enregistré sur votre espace personnel ne correspond pas a celui

associé a volre compte bancaire. Par LePoint.fr
! Magistrats, procureurs, avocats... De nombreuses personnes
Détails de remboursement: ' chargées de dossiers sensil:{les OI:lt ’été visées par des hackers.
») Une enquete a ét€ ouverte.
Référence : AWL-20/982KDJ B ureruws oo Source AFP

Monta ouest

v france!

A emmacer

SLETTER G

Pour ¢

methoe Une arnaque a la carte Vitale cible les victimes par
. SMS

Votre ; 5 y y ’ . s " 2
JaiEs Une nouvelle arnaque a la carte Vitale s’est massivement répandue ces derniers mois. Les Publié Le 14/06/2022 3 02h17 - Modifié Le 14/06/2022 & 06h36 £ ¥ (in
' victimes sont contactées par SMS pour renouveler ce document et doivent préalablement fournir
des informations a caractére personnel. 5 .
xe P Je m'abonne a 1€ le Ter mois
épargne, IAssurance mala- Publié le 05/09/2020 4 15h15 - Modifié le 06/09/2020 & 18h22 f ¥ in
die... Un pirate informatique a récemment usurpé les noms de grands sites,
margues ou services publics pour mettre au point une campagne de phishing et Je m'abonne a 1€ le Ter mois
arnaquer des centaines et des centaines d internautes francais. Le hackeur, plus
malin que les arnaqueurs ordinaires, a commencé a opérer par SMS en se faisant Le monde judiciaire frangais sous la menace de hackers. Le parquet de Paris a ou-
passer pour I'Assurance maladie et en tentant de convaincre ses victimes que leurs vert une enquéte préliminaire, vendredi 4 septembre 2020, aprés une cyberattaque
cartes vitales étaient périmées, rapporte Phonandroid. qui a tenté d'atteindre des acteurs de la justice, a en effet appris I'Agence France-

A eaRTAGER

. B R . . . . Presse dimanche de source judiciaire.
Dans chaque SMS, le pirate informatique a intégré un lien qui renvoie vers un site g ) e i
Selon Le Journal du dimanche, cette cyberattague a ciblé le procureur de Paris,

Rémy He
sensibles. Une source proche du dossier a toutefois précisé que cette attaque était

imitant & la quasi-perfection l'interface de I'Assurance maladie. A quelques détails

N R & . , mais aussi des magistrats ou des avocats parisiens chargés de dossiers
préss : 'URL n'est pas le bon et les « L » du texte ont été remplacés par des « i » ma- i i3 !

juscules. Cette subtilité, repérée par le journaliste spécialisé Damien Bancal, est dampleur plus large, ne se limitant pas au tribunal judiciaire de Paris.

trompeuse & 'teil nu, mais elle permet aussi de passer & travers les filets des outils

: B A S feux »
de surveillance en matiére de cybercriminalité. « E-mail curieux 14
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FOVI - LARNAQUE AU PRESIDENT

L'escroquerie aux faux ordres de virement (FOVI) désigne un type d’arnaque
qui, par persuasion, menaces ou pressions diverses, vise a amener la victime
a réaliser un virement de fonds non planifié. Parfois présenté comme
émanant d'un dirigeant et ayant un caractére « urgent et confidentiel », on
parle alors « d’arnaque au Président ».

Dans certains cas, cette fraude fait suite au piratage et a l'utilisation de la
messagerie de |a personne ou entité usurpée.

INFO EUROPE 1 - «Arnaque au président» : 2,5 millions
d’euros détournés d’'une société de production de
cinéma [ 1¢Parision |

| Faitsdivers

«Arnaque au président» : 33 millions dérobés au promoteur
immobilier parisien

LesEchos

Michelin victime de «1’arnaque au
président »

Le fabricant de pneumatiques s'est fait dérol ion d’euros au moyen de I'arnaque dite «
du

nformations recueilies par Europe 1, un réseau de
de "l'arnaque au président” vient d'étre démantelé

15
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LE CYBERHARCELEMENT

On parle de cyberharcelement lorsqu‘une ou plusieurs personnes
utilisent les moyens de communication numériques, de maniere
délibérée et répétée dans le temps, pour porter atteinte a
I'intégrité morale d'une personne.

Téléphones portables, messageries instantanées,
- forums, chats, jeux en ligne, e-mails, réseaux
sociaux, sites de partage...

Les
moyens

Intimidations, insultes, moqueries, menaces,

Les propagation rumeurs, piratage de compte,

formes - usurpation d’identité, publication de photos
ou vidéos...

16
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LE CYBERHARCELEMENT

des 6/18 ans ont déja été confrontés a une situation de cyberharcélement

... écoliers et collégiens ont été sensibilisés en 2021 aux dangers d’internet dans le cadre des opérations
« permis internet » de la gendarmerie nationale

... des moins de 50 ans disent avoir subi des attaques répétées sur les réseaux sociaux.

... faits de cyberharcelement enregistrés en 2021 par la gendarmerie. Soit une augmentation de 12 % !

17
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QUELQUES CONSEILS...

Je suis victime de cyberharcelement :

1. Ne pas répondre pour ne pas attiser la haine

2. Se confier a une personne de confiance, ne pas
rester seul

3. Conserver les preuves numeériques (captures
d’écran)

4. Se protéger en se déconnectant des réseaux,
bloquer les auteurs

5. Demander le retrait des contenus aux
hébergeurs

6. Déposer plainte

Je me protéege du cyberharcelement™

1. Sensibiliser mes proches et mes collaborateurs
aux dangers de l'utilisation d’internet et des
réseaux sociaux

2. Protéger sa vie privée et professionnelle sur
internet et sur les réseaux sociaux

3. Témoin, ne pas commenter ou relayer les
propos, photos ou vidéos

4. Signaler les faits de harcélement et les auteurs

18


https://www.internet-signalement.gouv.fr/PharosS1/
https://www.gendarmerie.interieur.gouv.fr/Brigade-numerique
https://e-enfance.org/numero-3018/besoin-daide/
https://www.internet-signalement.gouv.fr/PharosS1/
https://www.gendarmerie.interieur.gouv.fr/Brigade-numerique
https://e-enfance.org/numero-3018/besoin-daide/
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LES TRAFICS ILLICITES EN LIGNE

Les trafics illicites en ligne représentent I'ensemble des domaines de
la criminalité traditionnelle (Trafics d’étre humain, trafics de
stupéfiants, trafics d'especes protégées, de biens culturels, de
médicaments...) commis dans l|'espace numérique, devenu un
véritable outil facilitateur pour les cybercriminels.

De plus en plus organisés, les cybertrafiquants privilégient
aujourd’hui le Dark Web, garant d‘'une anonymisation compléte et
complexe leur permettant de se livrer a leurs activités criminelles.

19
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FOCUS SUR LE DARK WEB

Comment y accéder ?

L))
A l'aide d'un moteur de recherche a télécharger 4 A) /_\
@' et installer sur I'ordinateur. Par exemple, Tor. V.VEB DE SURFACE ;
L'ensemble des sites >
P ‘5 accessibles par un N 4
our qui : _ moteur de recherche.
@ Tous les usagers d’internet.

@ Ne nécessite pas de compétences en informatique

@ Démocratisation de |'acces grace a des « Tutos » que I'on retrouve » 0
sur I'internet classique 96 /0
@ La navigation est libre, elle n’est pas interdite o DEEP WEB
Sites non référencés par les

Pourquoi ? moteurs de recherche:

Se i 5 d tivités illicit boites e-mail, banques en
@ Se livrer a des activites illicites ' ) ) ligne, sites d'accés restreint,
@ Echapper au contréle ou filtrage de certains pays ou certains hébergeurs dossiers des patients, etc.

moins de 1%

DARK WEB

S s Sites clandestins

@ Des contenus et produits illicites dans un réseau
superposé, permettant
une anonymisation des
internautes.

Que trouve-t-on ?
@ Du contenu licite, mais non régulé et référencé

O.H. SOURCE: GINJFO




MINISTERE . .
ET BES OUTREMER Gendarmerie nationale

QUELQUES EXEMPLES

i) En

e S o " actuvaucluse REPUBLIQUE douane.gouv.fr TR

LaSR.de Lyﬂn démantele un trafic international ) o i f'E*{:NCAISE Le portail de Ia direction générale des douanes et droits indirects o 5

de stupéfiants sur le Darknet Lagnes. Il commandait de la drogue sur le e EN [] info

sip sl - pbié 7 mai 202 dark web, les gendarmes interceptent le
coli
Ce jeudi 2 septembre, la gendarmerie du Vaucluse a annoncé avoir saisi 100 m

cristaux de MDMA, une drogue dure qu'un habitant de Lagnes avait & newalivss Bl I.BS Gyher e"quﬁteurs eurﬂpéeﬂs Chasse"t Ies
2t trafiquants du Darkweb

- publié le 25 octobra 202

A douane

ACCUEIL ACTUALITES SURLETERRAIN PAROLES DE GENDARMES ENQUETES DOSSE

commandé sur le dark web.

Samedi 22 mai 2021
Cyber déli + Lutte contre la fraude ct les trafics

Compagnie de PERTUIS

Démantélement du forum « Le
Monde Paralléle » sur le Darknet

Spectaculaire opération au cceur du «dark
web»: 150 pirates interpellés

Le Point Tech & Net

Quand les cybergendarmes : :
patrouillent sur le dark web ..o ST

jt  magezines

franceinfo vidéos  radi

Un réseau familial structuré, . .
Flsoperiation et i e ente 4 Stupéfiants : cing personnes interpellées pour avoir
ons d'euros de drogue

démantelé par les gendarme vendu via le darknet pour 7 mi
dans 46 pays, dont la France

Les malfaiteurs utilisaient le fret postal pour faire passer leurs envois de drogue, a

e 26/10/2021 3 11:44, mis 4 jour le 28/10/2021 4 0

En juillet 2018, un profil suspe

de lutte contre les cri jlrahm appris franceinfo jeudi. Plus de 2 300 envois ont ainsi été découverts, selon la REPORTAGE. Installé a Cergy-Pontoise, le centre de lutte contre
e livraisons de stupéfiants er gendarmerie. e, x! = = nt et d at
Taiwan les criminalités numériques de la gendarmerie nationale mt el des enquetes
— surveille la Toile mondiale... aralléle » et ses ac
Aprés avoi réussi & échapper [:) S

‘opéenne de police Europol, avec la
reux pays, dont les enquéteurs de la

tion de plus de 150 suspects qui se livraient
de code de I'opération : DarkHunTOR

sur une messagerie chiffrée. L
confie la poursuite des ti
Fantenne du C3N dispose de ¢
complexes sur les outils infon

Par Baudouin Eschapasse

ites domiciliaires, a Pari

= ne sur le Darknet TOR visar

livers produits et services i
Des
des douan:

ations minutieuse
américaines etl:

+ un colis contenant de la ‘& du commerce illégal sur le Web que vient
ienne de police Europol, basée & La Haye. Un
's. Et ce n'est qu'un

use sur. ce

leur envoient un message fort : e 3
EIG. LIVE le darkweb n'est pas aussi sombre S pAts 251 suspes
0 ACTIVER LE SON

tde MDMA, une drogue di
Net

Un laboratoire cl
transformation

soins, ainsi que de la drogue et des armes ont
grosses a ce jour concernant la version
R

Les enquéteurs découvrent qu = i e, -
Gendarmes et policiers francais ont participé, sous I'égide

d'Europol, a une opération planétaire débouchant sur
TI'interpellation de 150 cybercriminels dans le monde. séparées,

suisse, aux Pays

entaires, en

is C
Publié Le 22/01/2019 & 15hS8 - Modifié le 22/01/2019 & 17h06 § W in

s, au Royaume-Uni et aux

Au terme de plusieurs mois d'une traque mondiale menée dans le plus
grand secret, les services de police et de gendarmerie de neuf pays
viennent de réaliser un spectaculaire coup de filet au coeur méme du

Je mabonne & 1€ le ler mais

Chez les on les mi-sérieux, « les experts »,
en référence & une série télévisée américaine mettant en scéne une unité de police «dark web». La, dans les abysses de la Toile ou les trafiquants pensaient
scientifique réputée. Les 650 employés du pole judiciaire de la gendarmerie natio- pouvoir prospérer en tout anonymat, les agents spécialisés ont arrété

nale, implanté depuis mai 2015 sur le terrain de l'ancienne caserne du 22e régi- : o :
A % z Fi pas moins de 150 personnes impliquées dans la vente ou I'achat de
ment de dragons, 4 Cergy-Pontoise, sen amusent. Mais ils reconnaissent aisément

que les services abrités dans ce grand batiment de bois et de verre comptent parmi plusieurs dizaines de milliers de biens et de services correspondant a
les plus « pointus » de la maréchaussée. toutes les facettes du crime organisé.
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UNE ALLONGE TERRITORIALE POUR UNE SECURITE NUMERIQUE DE PROXIMITE

Légende
Martinique Réunion
Etat-major

Campus Cyber / Sévres
SOLC

Guadeloupe Mayotte Antennes C3N

Centre de formation cyber

Campus cyber de Lille

Division des opérations +

Guyane Division technique

Pontoise

Brigade numérique

Rennes
RESEAU CYBERGEND h
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4 MISSIONS DE LA GENDARMERIE DANS LE CYBERESPACE REPARTIES
EN 4 COMPOSANTES DU COMCYBERGEND

Investigations & Appui et opérations Prévention et proximité
interventions numériques numériques numérique
Conduire les investigations Traitement de la preuve Assurer la fonction contact sur
judiciaires et mener des actions numérique, appui aux I'espace numérique tout en
de veille dans I'espace enquéteurs et développement menant des actions de
numérique des outils informatiques prévention et de protection

contre les cybermenaces.

Stratégie et partenariats

Coordonner et animer le réseau
cybergend, développement des
partenariats & coopération
internationale et gestion de crises
cyber et des grands événements
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PRINCIPE DE SUBSIDIARITE ASSOCIE A UNE CAPACITE DE GESTION DE CRISE COMPLEMENTAIRE

APPUI

DU GIGN ——
APPUI

REGIONAL

Niveau national

Officiers

de liaison
(Armées, DGSE, etc).

Antennes du C3N 1 2
Groupes cyber des autres SR + des offices
Brigade numérique

(cible en 2027 = 30)

+ 350

Niveau départemental

Sections opérationnelles de lutte
contre les cybermenaces SOLC 3 NTECH

Niveau local

Enquéteurs numériques de proximité 8 500
« cybergendarmes » (cible en 2024 = 10 000)

« CyberRéservistes »
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MERCI POUR VOTRE ATTENTION

Pour un pre-diagnostic cyber
Vous pouvez nous contacter a l'adresse :

/ % W CYBER
aMO)

#Répondre présent pour la population, par les cybergendarmes




Vous étes témoin ou victime : comment réagir ?

-
\\\ 17 ouv 112 ] | - L’apph”cati?rj ;{')
L = Ma sécurité
=
www.pre-plainte-en-ligne.gouv.fr ]
\
Escroquerie par Carte Bancaire Perceval gendarmerie
(avant ou sans dépot de plainte) www.service-public.fr )
4 ”, ”, . N
e-Escroqueries Thésée police
(avant ou sans dép6t de plainte) \ www.service-public.fr
( .
Cyberattaques Cybermalveillance
(avant ou sans dép6t de plainte) www.cybermalveillance.gouv.fr
Brigade Numérique - -
Gendarmerie BRicADS
www.gendarmerie.interieur.gouv.fr "
( N
SIGNALER PHAROS
des contenus illicites sur internet L www.internet-signalement.gouv.fr )
( . N
SIGNALER Signal Spam
des spams L www.signal-spam.fr )




Avec le soutien de:

NORMANDIE
CYBER

CENTRE DE REPONSE AUX INCIDENTS CYBER

NUMERO D'APPEL D'URGENCE [service gratuit - prix d'un appel local]

0808800001

AD

DIE »8
NORMANI E*

AGENCE DE DEVELOPPEMENT




/

N u HM A N D I E NORMANDIE CYBER est un centre de réponse de proximité

i destiné aux entreprises et collectivités de taille intermédiaire
CYBI; R pour‘ les :ac'compr?\gner dans toutes leurs démarches en matiere
CENTRE DE REPONSE AUX INCIDENTS CYBER de sécurité numerique.

Ayez le réflexe de nous contacter au Une offre de service assurée

par I'AD Normandie, en partenariat
o 808 800 oo 1 avec 'Agence Nationale de la Sécurité

des Systémes d'Information (ANSSI).
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UN ECOSYSTEME CYBERCRIMINEL PLUS SOPHISTIQUE ET PROFESSIONNEL

Une menace sérieuse... ...trop peu prise en compte

@® CYBERMENACES 2022
94 266

Total des faits cyber en
gendarmerie

Une menace numérique infinie, rapide, protéiforme,
internationale et... dangereuse pour la stabilité
démocratique

1 plainte / 250 faits ) k -
tentés ou commis 64,6 % de la population mondiale utilise
64464 | . ’ internet
(Wi v.ZiBl ctieintes & la dignité et & la personnalité
: ] 9 ; ; i
N 59,9 % de |la population mondiale utilise les
I - 6 (8 Pl 4
5530 LRSIV = - réseaux sociaux
(systémes de traitement automatisé de données) 4 . " o 13,5 nouveaux usagers [ seconde !

PSRN rcroces o choioes —— JEEDSNENEIN
6 000 mde

coit mondial
de la cyberdélinquance.

CEEE] atteintes aux mneurs |

29 milliards d'objets connectés d'ici 2030
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LES PRINCIPALES CYBERMENACES

CYBERMENACE = ADVERSAIRE + VULNERABILITE(S) + MODE D’ACTION

ADVERSAIRES VULNERABILITES MODES D’ACTION

- Failles humaines - Ingénierie sociale
82 % des violations de données reposent sur un

facteur humain

[ Etats-nations ] [ MenEcesinitamey ] Exploitation d'une erreur ou d'un comportement humain :
- brancher une clé USB inconnue
- hamegonnage s . i »
S  fraude au président - Utilisation d’outils pour rangonner les
mateurs de ioti
[ Cybercriminels ] [ Jmmensis ] Absence de culture cyber des personnels victimes
60 % des organisations ont payé la rangcon

- Saturation d’un réseau, d'un
systéme, d’un service

[ weckwses - Failles techniques

{ Groupes terroristes ]

- Logiciels malveillants
En juin 2022, Plus de 10 millions de téléchargements par
le biais de logiciels publicitaires

- Probléme de mises & jour
- Mauvaise sauvegarde des données
- absence de confidentialité
- mauvaise gestion de la disponibilité

- Attaques sur la chaine

- d’approvisionnement
- Failles physiques

En 2021, ils représentent 17 % des attaques

[ Violence idéologique ] [ Idéologique ] - Manque de surveillance des accés aux serveurs . .
- Absence ou mauvais controle et identification des personnels - Campagne de désinformation /
- Non application des regles d'inclusion et d’exclusion Défacement de site internet

- Probléme de protection des locaux

[ Gains financiers ] [ Géopolitique J
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Un rangongiciel ou ransomware est un logiciel malveillant qui bloque
I'accés a l'ordinateur ou a des fichiers en les chiffrant et qui réclame a la
victime le paiement d’une rangon pour en obtenir de nouveau |'accés.

~
Motivations Extorsion/Atteinte a I'image
-
¢ Vulnérabilités [ Campagnes d’hamegonnage | [~ Almaque plrjorlvle brute sur |
Moyens ciblé les réseaux de 'entreprise
d’action %
~ b .
4 ‘ g Chiffrement des données ‘ Exfiltration des données i | Effacement des sauvegardes Suppression des traces
Effets = t { - Z
= I:I B
~ - - | g 2 =
~ i -
Récupération potentielle ou e
Impacts d'une partie ou de toutes
g les données Perte de données




R L I, Gendarmerie nationale

Une attaque par rancongiciel

¥ BN

toutes les 11 secondes dans le monde....

Moins de 1000 euros....
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_— . Typologie des victimes
.. attaques enregistrées en 2021 par la gendarmerie ypP g

vAnn;:uzus ADMINISTRATIONS

z

... des faits cyber recensés en 2021 par la gendarmerie
ENTREPRISES

Typologie des secteurs
... des victimes auraient payé la rangon

... attaques auraient abouti en 2021 et toutes n‘ont pas fait :
I'objet d’'un dép6t de plainte...

Typologie des secteurs ciblés en 2022
(Source : données judiciaires Gendarmerie nationale)
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QUELQUES EXEMPLES

Essonne : I'hépital Sud Francilien victime d'une

o e EEE = ouest
cyberattaque, une rancon de 10 millions de dollars ! O
demandée
‘L:s p.l:a‘tes informatiques ont réussi a bloquer tout le réseau informatique de ll;’au\rfgliye!:;rattaque ation de Seine-Saint-Denis. Victime d’une cyberattaque,
Spital. o = ol
Corse: cyberattaque d'un hépital, les soins o ot 1a communaté d'agglomeration de Saumur (Maine-et-Lire) font annonos dans un Bondy estime les dommages a 1,5 million d’euros
e sette - franceinfo de radiologie et logi P SImSIEToch T, 24 et En novembre 2020, Bondy (Seina-Saint-Nenis) avait 414 victime d'ine cvherattanie Nentis 1

ville, qui a dd investir 1,5 milli Ia

PSR B0z e - remise de cette situation, con
u. - . N
A
High-tech
TLADEPECHE s m Laville d'Angers paralysée par une cyberattaque
Des pirates ont déployé un i tous les serveurs et fait tourner les CYRSTBECURIE

Lot : trois hopitaux victimes d'une tentative d'arnaque,

serviees municipaux au ralenti. i Une cyberattaque colite 550 000
. euros a la ville de Chalon-sur-Saone

les gendarmes contre-attaquent

Annecy : Deux mois apres la cyberattaque, les services icipal du 20 juillet, le
informatiques de la ville toujours impactés -Sabne aannoncé le

LesEchos

Economie  Politque  Entreprises  Finance-Marchds  Bowse  Monde Tec

J En Allemagne, une premiere

Jue subie parla ville
agglomération en
eurs embauches sont

Wacken

Serup Régions Ptimoine L

cyberattaque mortelle =

L'attaque informatique contre I'hépital de Diisseldorf s'est terminée par le décés d'une patiente en
état critique. Disparus dans la nature, le ou les coupables font I'objet d'une enquéte pour
«homicide par négligence ».
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ZOOM SUR LES COLLECTIVITES TERRITORIALES

En 2022, 3510 collectivités sont venues
chercher une assistance en ligne ce qui
représente une augmentation de 67 %

23% des rancongiciels traités ou rapportés a
I’ANSSI en 2022 émanent de collectivités

territoriales (2eme place devant les
établissements publics de santé 10 %)

1. Hameconnage

2. Rangongiciel

3. Firatage de compte

4. Violation de données

5. Virus informatique

6. Faux support technique
7. Défiguration site Internet
8. Piratage informatique

9. Chantage 2 la webcam
10. Déni de service

1 1 1 1 1 J
0% 5% 10 % 15 % 20% 25% 30%

Comparaison avec 2021

Principales recherches d'assistance pour les collectivités et administrations
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QUELQUES CONSEILS...

Je suis victime d’un rancongiciel

1. Déconnecter mon appareil d'internet et du réseau informatique

2. Au travail, alerter immédiatement le service ou prestataire
informatique

3. Ne pas payer la rangon
4. Conserver les preuves numériques en neutralisant le matériel infecté
5. Déposer plainte

6. Faites-vous assister au besoin par des professionnels qualifiés

Je me protege d’une attaque

1. Sensibiliser mes proches et mes collaborateurs

2. Appliquer réguliérement les mises a jour de sécurité

3. Tenir a jour son antivirus

4. Se méfier des e-mails douteux

5. Ne pas installer des applications ou logiciels a l'origine douteuse

6. Privilégier une navigation sécurisée sur le Web et séparer |'usage
personnel de 'usage professionnel

7. Sauvegarder régulierement ses données sur un support amovible

8. Privilégier I'utilisation d’'un compte utilisateur pour les taches
courantes

9. Utiliser des mots de passe complexes et les changer régulierement

10. Eteindre I'ordinateur en cas de non-utilisation

nm
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LES ESCROQUERIES BASEES SUR L'USURPATION D’IDENTITE

Ensemble des techniques frauduleuses destinées a leurrer I'internaute pour l'inciter a
communiquer des données personnelles et/ou bancaires en se faisant passer pour un
tiers de confiance.

MAIL SMS APPEL
L'hameconnage Le Smishing Le Vishing

L harponnage
L'arnaque au président...

12

12
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QUELQUES CHIFFRES

L'hamegonnage est la 1¥© Cybermalveillance tous publics confondus

... des escroqueries sont réalisées par mail

... des faits d’escroquerie et abus de confiance en
gendarmerie ont une origine cyber

800 & signalements par jour d'escroquerie a la carte
bancaire sur PERCEV@L

13
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'i’l'lswrance
Maladie

Borjour,

Nous vous informons que vous avez un remboursement en attente dun montant de 169,20 €
sur votre espace personnel

La carte enregistrée sur volre espace personnel na pas été crédite pour le molif suivant

Le numéro de mobile enregistré sur votre espace personnel ne correspond pas & celui
associé a votre compte bancaire.

Détails de remboursement

Référence : AWL-20/982KD.I
Monta ouest
e france

Pour ¢

meho Une arnaque a la carte Vitale cible les victimes par
- SMs

Volre i e nouvelle amaque 4 la carte Vitale s'est massivement répandue ces derniers mois. Les
1853" yictimes sont contactées par SMS pour renouveler ce document et doivent préalablement fournir
des informations & caractére personnel.
Exe
(»' <
- ’
v »
.
')
LN

= 3sle

Une campagne de phishing
imitant de grands groupes sévit
en France

Une campagne dhamegon
actuellement sur le territoire

Un hackeur a lancé depuis quelques mois une vaste opération de
puis quetq P dérober les données des sn

phishing par SMS pour arnaquer les internautes francais,
rapporte Phonandroid.

Par LePoint.fr a

Publié e 14/06/2022 & 02NT7 - Modifié L= 14/06/2022 3 06h36 £ ¥ in

Je miabonne a 1€ e Ter mois

etflix, la Fnac, la Banque populaire, la Caisse rgne, |Assurance mala-

die... Un pirate informatique a récemment usurpé les noms de grands sites,
marques ou services publics pour mettre au point une campagne de phishing et
amaquer des centaines et des centaines d'internautes frangais. Le hackeur, plus
malin que les arnaqueurs ordinaires, a commencé i opérer par SMS en se faisant
passer pour IAssurance maladie et en tentant de convaincre ses victimes que leurs
cartes vitales étaient périmées, rapporte Phonandroid.

Dans chaque SMS, le pirate informatique a intégré un lien qui renvoie vers un site
imitant & la quasi-perfection linterface de | Assurance maladie. A quelques détails
prés : 'URL mest pas le bon et les « L> du texte ont été remplacés par des « i » ma-
juscules. Cette subtilité, repérée par le journaliste spécialisé Damien Bancal, est

trompeuse & Ieil mu, mais elle permet aussi de passer & travers les filets des outils

de surveillance en matiére de cybercriminalité

Attention, ces SMS de réception de colis cachent
une campagne d’hamegonnage de pirates chinois

LePoint

Le monde judiciaire francais
cible par une vaste cyberattaque

Magistrats, procureurs, avocats... De nombreuses personnes
chargées de dossiers sensibles ont été visées par des hackers.
Une enquéte a été ouverte.

Source AFP

Publé le 06/09/2020 & 15h1S5 - Modifiz ¢ 06/09/2020 & 18h22 £ 9 in
Je mabonne a 1€ le Ter mois

Le monde judiciaire frangais sous la menace de hackers. Le parquet de Paris a ou-
vert une enquéte prél dred
qui a tenté datteindre des acteurs de la justice, a en effet appris Igence France-

‘Presse dimanche de source judiciaire.
Selon Le fournal du diranche, cette cyberattague a ciblé le procureur de Paris,
Rémy Heitz, mais aussi des magistrats ou des avocats parisiens chargés de dossiers
sensibles. Une source proche du dossier a toutefois précisé que cette attague était
drampleur plus large, ne se limitant pas au tribunal judiciaire de Paris

« E-mail curieux »

14
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FOVI - LARNAQUE AU PRESIDENT

L'escroquerie aux faux ordres de virement (FOVI) désigne un type d’arnaque
qui, par persuasion, menaces ou pressions diverses, vise a amener la victime
a réaliser un virement de fonds non planifié. Parfois présenté comme
émanant d’un dirigeant et ayant un caractére « urgent et confidentiel », on
parle alors « d’arnaque au Président ».

Dans certains cas, cette fraude fait suite au piratage et a l'utilisation de la
messagerie de la personne ou entité usurpée.

INFO EUROPE 1 - «Arnaque au président» : 2,5 millions
d'euros détournés d'une société de production de
cinéma  LoPuisien |

Arnag ésident» : 33 millions dérobés au
immobilier parisien

Leskchos

Michelin victime de «1’arnaque au
président »

o

nformations recuilies par Europe 1, un réseau de
de farmaque au président” vient détre démantelé

15
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LE CYBERHARCELEMENT

On parle de cyberharcélement lorsqu’une ou plusieurs personnes
utilisent les moyens de communication numériques, de maniére

délibérée et répétée dans le temps, pour porter atteinte a
I'intégrité morale d’une personne.

Les
moyens

Les
formes

Téléphones portables, messageries instantanées,
forums, chats, jeux en ligne, e-mails, réseaux
sociaux, sites de partage...

Intimidations, insultes, moqueries, menaces,
propagation rumeurs, piratage de compte,
usurpation d’identité, publication de photos
ou vidéos...
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LE CYBERHARCELEMENT

des 6/18 ans ont déja été confrontés a une situation de cyberharcelement

... €écoliers et collégiens ont été sensibilisés en 2021 aux dangers d’internet dans le cadre des opérations
« permis internet » de la gendarmerie nationale

40 % ... des moins de 50 ans disent avoir subi des attaques répétées sur les réseaux sociaux.

... faits de cyberharcélement enregistrés en 2021 par la gendarmerie. Soit une augmentation de 12 % !

17
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QUELQUES CONSEILS...

Je suis victime de cyberharcélement :

1. Ne pas répondre pour ne pas attiser la haine

2. Se confier a une personne de confiance, ne pas
rester seul

3. Conserver les preuves numériques (captures
d’écran)

4. Se protéger en se déconnectant des réseaux,
bloquer les auteurs

5. Demander le retrait des contenus aux
hébergeurs

6. Déposer plainte

Je me protége du cyberharcélement™

1. Sensibiliser mes proches et mes collaborateurs
aux dangers de l'utilisation d'internet et des
réseaux sociaux

2. Protéger sa vie privée et professionnelle sur
internet et sur les réseaux sociaux

3. Témoin, ne pas commenter ou relayer les
propos, photos ou vidéos

4. Signaler les faits de harcelement et les auteurs

18
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LES TRAFICS ILLICITES EN LIGNE

Les trafics illicites en ligne représentent I'ensemble des domaines de
la criminalité traditionnelle (Trafics d’étre humain, trafics de
stupéfiants, trafics d'espéces protégées, de biens culturels, de

médicaments...) commis dans l’espace numérique, devenu un
véritable outil facilitateur pour les cybercriminels.

De plus en plus organisés, les cybertrafiquants privilégient
aujourd’hui le Dark Web, garant d’'une anonymisation compléte et
complexe leur permettant de se livrer a leurs activités criminelles.

19
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FOCUS SUR LE DARK WEB

Comment y accéder ?

A I'aide d’un moteur de recherche 2 télécharger
@' et installer sur I'ordinateur. Par exemple, Tor.

Pour qui ?

@ Tous les usagers d’internet.

@ Ne nécessite pas de compétences en informatique

@ Démocratisation de I'acces grace a des « Tutos » que |'on retrouve
sur I'internet classique

@ La navigation est libre, elle n‘est pas interdite

Pourquoi ?
@ Se livrer a des activités illicites
@ Echapper au contréle ou filtrage de certains pays ou certains hébergeurs

Que trouve-t-on ?
@ Du contenu licite, mais non régulé et référencé
@ Des contenus et produits illicites

0,
V4VIE4‘:))E SU/RI;AC‘.E\.

L'ensemble des sites
accessibles par un
moteur de recherche.

. 96%

DEEP WEB

Sites non reférences par les
moteurs de recherche:
boftes e-mail, banques en
ligne, sites d'acceés restreint,
dossiers des patients, etc.

DARK WEB

Sites clandestins

dans un réseau
superpose, permettant
une anonymisation des
internautes.

o
0.H. SOURCE: GINJFO
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[ engueee ] actuvaucluse gpfauqu[
La SR. de Lyon démantéle un trafic international e YABE Ldpot‘Jda‘r:egs?:J‘\cf:M B S ENDinfc
P info

dark web, les gendarmes interceptent le
colis

Ce jeudi 2 septembre, la gendarmerie du Vaucluse a annoncé avoir saisi 100

o e < heualtes =< Les cyber enquéteurs européens chassent les
trafiquants du Darkweb

Spectaculaire opération au cceur du «dark
web»: 150 pirates interpellés

ACCUEIL ACTUALITES SUR LE TERRAIN PAROLES D GENDARMES | ENQUETES DOSSIt

de stupéfiants sur le Darknet Lagnes. Il commandait de la drogue sur le

)
EnpabyEre
NATIQNALE

Samediz2 mai 2021

et lage Cyber déinquance - Lute

lafraude et les rafics

Démantélement du forum « Le
Monde Paralléle » sur le Darknet

/

Le Point Tech & et

Quand les cybergendarmes
patrouillent sur le dark web .o wome LTSI

vidéos redie ¢ magarines

Un réseau famillal structur,

vente & &fiants : cing personnes i ées pour avoir
démantelé par s gendarme vendu via le darknet pour 7 millions deuros de drogue
dans 46 pays, dont la France

appris franceinto feud.Pas e 2 300 arwoisont ¢ kcauvarts,seon o
int et des enquétes

REPORTAGE. Installé a Cergy-Pontoise, le centre de lutte contre
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tion de plus de 150 suspects qui se livialent
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Par Baudouin Eschapasse
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d'Europol, a une opération planétaire débouchant sur
I'interpellation de 150 cybercriminels dans le monde.

Les enqui couvient qu
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Au terme de plusieurs mois d'une traque mondiale menée dans le plus
grand secret, les services de police et de gendarmerie de neuf pays
i — aliser un spectaculaire coup de filet au cceur méme du
ine mettant en scéne une unité de police «dark weby. La, dans les abysses de la Toile oi les trafiquants pensaient
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toutes les facettes du crime organisé
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UNE ALLONGE TERRITORIALE POUR UNE SECURITE NUMERIQUE DE PROXIMITE

Martinique Réunion
Guadeloupe Mayotte
L2
- .
&
pa
Guyane

RESEAU CYBERGEND

Légende

Etat-major

Campus Cyber / Sévres

Q
&

soLc

Antennes C3N

Centre de formation cyber

Campus cyber de Lille

Division des opérations +
Division technique

Pontoise

Brigade numérique

® O X

Rennes

22

22



EX

MINISTERE

DE L'INTERIEUR

ET DES OUTRE-MER

Gendarmerie nationale

gt
Fratmi

4 MISSIONS DE LA GENDARMERIE DANS LE CYBERESPACE REPARTIES

EN 4 COMPOSANTES DU COMCYBERGEND

Investigations & Appui et opérations Prévention et proximité Stratégie et partenariats
interventions numériques numériques numérique
Conduire les investigations Traitement de la preuve Assurer la fonction contact sur Coordonner et animer le réseau
judiciaires et mener des actions numérique, appui aux I'espace numérique tout en cybergend, développement des
de veille dans I'espace enquéteurs et développement menant des actions de partenariats & coopération
numérique des outils informatiques prévention et de protection internationale et gestion de crises
contre les cybermenaces. cyber et des grands événements
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MINISTERE

DE L'INTERIEUR

ET DES OUTRE-MER
iy

Gendarmerie nationale

PRINCIPE DE SUBSIDIARITE ASSOCIE A UNE CAPACITE DE GESTION DE CRISE COMPLEMENTAIRE

Niveau national

Officiers
de liaison
(Armées, DGSE, etc).
APPUI
DU GIGN
Niveau régional
Antennes du C3N 1 2
Gr'oupes cybt'ar.des autres SR + des offices (cible en 2027 = 30)
Brigade numérique
Sections opérationnelles de lutte
contre les cybermenaces SOLC 3 NTECH
APPUI
REGIONAL

Niveau local

Enquéteurs numériques de proximité 8 500

« cybergendarmes » (cible en 2024 = 10 000)

+ 350

« CyberRéservistes »
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Liberté
Egalité
Fraternité

Gendarmerie nationale

Pour un pré-diagnostic cyber
Vous pouvez nous contacter a l'adresse :

4

#Répondre présent pour la population, par les cybergendarmes

CYBER
MOI




Vous étes témoin ou victime : comment réagir ?

[

N 17 ou 112 ]

www.pre-plainte-en-ligne.gouv.fr ]

Escroquerie par Carte Bancaire
(avant ou sans dépét de plainte)

Perceval gendarmerie
www.service-public.fr

)

e-Escroqueries
(avant ou sans dépét de plainte)

\Vilexdinal=

Thésée police
www.service-public.fr

(avant ou sans dépot de plainte)

Cybermalveillance
www.cybermalveillance.gouv.fr

Brigade Numérique
Gendarmerie
www.gendarmerie.interieur.gouv.fr

(

Umérique

BRIGADE

Gex

ndarmerie

SIGNALER

des contenus illicites sur internet

PHAROS
www.internet-signalement.gouv.fr

SIGNALER

des spams

[
[
[
Cyberattaques [
|
[
[

Signal Spam

www.signal-spam.fr

]
)
|
)
]
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