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Une menace sérieuse… ...trop peu prise en compte 

1 plainte / 250 faits 
tentés ou commis.

coût mondial 
de la cyberdélinquance.

6 000 Md€

Une menace numérique infinie, rapide, protéiforme, 
internationale et… dangereuse pour la stabilité 
démocratique

UN ÉCOSYSTÈME CYBERCRIMINEL PLUS SOPHISTIQUÉ ET PROFESSIONNEL 

Gendarmerie nationale
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LES PRINCIPALES CYBERMENACES

CYBERMENACE = ADVERSAIRE + VULNÉRABILITÉ(S) + MODE D’ACTION

ADVERSAIRES VULNÉRABILITÉS MODES D’ACTIONADVERSAIRES

Motivations

- Failles humaines

- Failles techniques

- Failles physiques

Exploitation d’une erreur ou d’un comportement humain :
     - brancher une clé USB inconnue
     - hameçonnage
     - fraude au président
Absence de culture cyber des personnels

- Problème de mises à jour
- Mauvaise sauvegarde des données
- absence de confidentialité
- mauvaise gestion de la disponibilité

-  Manque de surveillance des accès aux serveurs
- Absence ou mauvais contrôle et identification des personnels
- Non application des règles d’inclusion et d’exclusion
- Problème de protection des locaux

- Ingénierie sociale
82 % des violations de données reposent sur un 
facteur humain

- Utilisation d’outils pour rançonner les 
victimes

- Saturation d’un réseau, d’un 
système, d’un service

- Logiciels malveillants
En juin 2022, Plus de 10 millions de téléchargements par 
le biais de logiciels publicitaires

- Attaques sur la chaîne 
d’approvisionnement

En 2021, ils représentent 17 % des attaques

- Campagne de désinformation / 
Défacement de site internet 

60 % des organisations ont payé la rançon

Gendarmerie nationale
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Un rançongiciel ou ransomware est un logiciel malveillant qui bloque 
l’accès à l’ordinateur ou à des fichiers en les chiffrant et qui réclame à la 
victime le paiement d’une rançon pour en obtenir de nouveau l’accès.

Motivations

Moyens 
d’action

Effets

Extorsion/Atteinte à l’image 

OUImpacts

LE RANÇONGICIEL
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Une attaque par rançongiciel 

58 secondes… 

Moins de 1000 euros…. 

toutes les 11 secondes dans le monde…. 

Gendarmerie nationale
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Typologie des victimes 

Typologie des secteurs 

308

36 %

30 %

1000

… attaques enregistrées en 2021 par la gendarmerie 

… des faits cyber recensés en 2021 par la gendarmerie  

… des victimes auraient payé la rançon   

… attaques auraient abouti en 2021 et toutes n’ont pas fait 
l’objet d’un dépôt de plainte...

 Typologie des secteurs ciblés en 2022
(Source : données judiciaires Gendarmerie nationale)
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10

Source : cybermalveillance.gouv.fr

Source : cybermalveillance.gouv.fr

En 2022, 3510 collectivités sont venues 
chercher une assistance en ligne ce qui 
représente une augmentation de 67 % 

23% des rançongiciels traités ou rapportés à 
l’ANSSI en 2022 émanent de collectivités 

territoriales (2ème place devant les 
établissements publics de santé 10 %)

Source : ANSSI
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Je suis victime d’un rançongiciel 

1. Déconnecter mon appareil d’internet et du réseau informatique 

2. Au travail, alerter immédiatement le service ou prestataire 
informatique

3. Ne pas payer la rançon

4. Conserver les preuves numériques en neutralisant le matériel infecté

5. Déposer plainte

6. Faites-vous assister au besoin par des professionnels qualifiés

Je me protège d’une attaque  

1. Sensibiliser mes proches et mes collaborateurs

2. Appliquer régulièrement les mises à jour de sécurité 

3. Tenir à jour son antivirus 

4. Se méfier des e-mails douteux

5. Ne pas installer des applications ou logiciels à l’origine douteuse 

6. Privilégier une navigation sécurisée sur le Web et séparer l’usage 
personnel de l’usage professionnel

7. Sauvegarder régulièrement ses données sur un support amovible

8. Privilégier l’utilisation d’un compte utilisateur pour les tâches 
courantes 

9. Utiliser des mots de passe complexes et les changer régulièrement 

10. Éteindre l’ordinateur en cas de non-utilisation 
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LES ESCROQUERIES BASÉES SUR L’USURPATION D’IDENTITÉ

Ensemble des techniques frauduleuses destinées à leurrer l’internaute pour l’inciter à 
communiquer des données personnelles et/ou bancaires en se faisant passer pour un 
tiers de confiance.

MAIL SMS APPEL

L’hameçonnage
L’ harponnage 

L’arnaque au président…

Le Smishing Le Vishing



  

Gendarmerie nationale

QUELQUES CHIFFRES

13

1ère

 96 % … des escroqueries sont réalisées par mail 
Source : www.tessian.com

 39 % … des faits d’escroquerie et abus de confiance en 
gendarmerie ont une origine cyber
Source : gendarmerie nationale

800 … signalements par jour d’escroquerie à la carte 
bancaire sur PERCEV@L
Source : Perceval – Gendarmerie nationale

L’hameçonnage est la 1ère Cybermalveillance tous publics confondus 
Source : www.cybermalveillance.gouv.fr
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FOVI – L’ARNAQUE AU PRÉSIDENT

L’escroquerie aux faux ordres de virement (FOVI) désigne un type d’arnaque 
qui, par persuasion, menaces ou pressions diverses, vise à amener la victime 
à réaliser un virement de fonds non planifié. Parfois présenté comme 
émanant d’un dirigeant et ayant un caractère « urgent et confidentiel », on 
parle alors « d’arnaque au Président ».
Dans certains cas, cette fraude fait suite au piratage et à l’utilisation de la 
messagerie de la personne ou entité usurpée.

URGENT 

CONFIDENTIEL 

À L’ÉTRANGER
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On parle de cyberharcèlement lorsqu’une ou plusieurs personnes 
utilisent les moyens de communication numériques, de manière 
délibérée et répétée dans le temps, pour porter atteinte à 
l’intégrité morale d’une personne.

Les
moyens

Les
formes

Téléphones portables, messageries instantanées, 
forums, chats, jeux en ligne, e-mails, réseaux 
sociaux, sites de partage…

Intimidations, insultes, moqueries, menaces, 
propagation rumeurs, piratage de compte, 
usurpation d’identité, publication de photos 
ou vidéos…
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40 % … des moins de 50 ans disent avoir subi des attaques répétées sur les réseaux sociaux.
Source : https://fr.statista.com

693 … faits de cyberharcèlement enregistrés en 2021 par la gendarmerie. Soit une augmentation de 12 % ! 
Source : gendarmerie nationale

205 973

des 6/18 ans ont déjà été confrontés à une situation de cyberharcèlement
Source : Association e-Enfance

20 %

… écoliers et collégiens ont été sensibilisés en 2021 aux dangers d’internet dans le cadre des opérations 
« permis internet » de la gendarmerie nationale 
Source : gendarmerie nationale
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Je suis victime de cyberharcèlement : 

Les dispositifs de signalement en ligne  : 
– Plateforme PHAROS 

– Contacter la brigade numérique de la gendarmerie ou la plateforme 
de l’association e-enfance au 3018

1. Ne pas répondre pour ne pas attiser la haine

2. Se confier à une personne de confiance, ne pas 
rester seul

3. Conserver les preuves numériques (captures 
d’écran)

4. Se protéger en se déconnectant des réseaux, 
bloquer les auteurs

5. Demander le retrait des contenus aux 
hébergeurs

6. Déposer plainte

1. Sensibiliser mes proches et mes collaborateurs 
aux dangers de l’utilisation d’internet et des 
réseaux sociaux

2. Protéger sa vie privée et professionnelle sur 
internet et sur les réseaux sociaux

3. Témoin, ne pas commenter ou relayer les 
propos, photos ou vidéos

4. Signaler les faits de harcèlement et les auteurs

Je me protège du cyberharcèlement : 

https://www.internet-signalement.gouv.fr/PharosS1/
https://www.gendarmerie.interieur.gouv.fr/Brigade-numerique
https://e-enfance.org/numero-3018/besoin-daide/
https://www.internet-signalement.gouv.fr/PharosS1/
https://www.gendarmerie.interieur.gouv.fr/Brigade-numerique
https://e-enfance.org/numero-3018/besoin-daide/
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LES TRAFICS ILLICITES EN LIGNE

Les trafics illicites en ligne représentent l’ensemble des domaines de 
la criminalité traditionnelle (Trafics d’être humain, trafics de 
stupéfiants, trafics d’espèces protégées, de biens culturels, de 
médicaments…) commis dans l’espace numérique, devenu un 
véritable outil facilitateur pour les cybercriminels.

De plus en plus organisés, les cybertrafiquants privilégient 
aujourd’hui le Dark Web, garant d’une anonymisation complète et 
complexe leur permettant de se livrer à leurs activités criminelles.

ANONYMISATION 

INTRAÇABILITÉ 

CONFIDENTIALITÉ
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FOCUS SUR LE DARK WEB

Comment y accéder ? 

À l’aide d’un moteur de recherche à télécharger
                        et installer sur l’ordinateur. Par exemple, Tor.

Pour qui ? 
@ Tous les usagers d’internet. 
@ Ne nécessite pas de compétences en informatique
@ Démocratisation de l’accès grâce à des « Tutos » que l’on retrouve
 sur l’internet classique 
@ La navigation est libre, elle n’est pas interdite 

Pourquoi ? 
@ Se livrer à des activités illicites 
@ Échapper au contrôle ou filtrage de certains pays ou certains hébergeurs 

Que trouve-t-on ? 
@ Du contenu licite, mais non régulé et référencé  
@ Des contenus et produits illicites 
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QUELQUES EXEMPLES

Gendarmerie nationale
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UNE ALLONGE TERRITORIALE POUR UNE SÉCURITÉ NUMÉRIQUE DE PROXIMITÉ

Légende

Antennes C3N

Brigade numérique

Rennes

SOLC 

Centre de formation cyber

Campus cyber de Lille 

Division des opérations + 
Division technique

Pontoise

Etat-major
Campus Cyber / Sèvres

MayotteGuadeloupe

Guyane

Martinique Réunion

     RÉSEAU CYBERGEND    
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4 MISSIONS DE LA GENDARMERIE DANS LE CYBERESPACE RÉPARTIES 
EN 4 COMPOSANTES DU COMCYBERGEND

Assurer la fonction contact sur 
l’espace numérique tout en 

menant des actions de 
prévention et de protection 

contre les cybermenaces.

Prévention et proximité 
numérique

Traitement de la preuve 
numérique, appui aux 

enquêteurs et développement 
des outils informatiques

Appui et opérations 
numériques

Coordonner et animer le réseau 
cybergend, développement des 

partenariats & coopération 
internationale et gestion de crises 
cyber et des grands évènements

Stratégie et partenariats

Conduire les investigations 
judiciaires et mener des actions 

de veille dans l’espace 
numérique

Investigations & 
interventions numériques
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PRINCIPE DE SUBSIDIARITÉ ASSOCIÉ À UNE CAPACITÉ DE GESTION DE CRISE COMPLÉMENTAIRE

     

• Stratégie numérique
• Proximité numérique

• Investigations numériques
• Expertise numérique

 Officiers 
de liaison

(Armées, DGSE, etc).

12 
(cible en 2027 = 30)

3 NTECH

Enquêteurs numériques de proximité 
« cybergendarmes »

Sections opérationnelles de lutte 
contre les cybermenaces SOLC

• Antennes du C3N
• Groupes cyber des autres SR + des offices
• Brigade numérique

APPUI 
DU GIGN

 APPUI 
 RÉGIONAL

 Niveau national 

 Niveau régional 

 Niveau départemental 

 Niveau local 

+ 350
« CyberRéservistes »

8 500 
(cible en 2024 = 10 000)

Gendarmerie nationale
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MERCI POUR VOTRE ATTENTION

Pour un pré-diagnostic cyber
Vous pouvez nous contacter à l’adresse :

cybermenaces-ggd76@gendarmerie.interieur.gouv.fr

#Répondre présent pour la population, par les cybergendarmes

Gendarmerie nationale



Vous êtes témoin ou victime : comment réagir ?

PHAROS
www.internet-signalement.gouv.fr

SIGNALER
des contenus illicites sur internet

Questions à poser

URGENT
Agression physique – préjudice important

NON URGENT
Préjudice matériel et harcèlement

Escroquerie par Carte Bancaire
(avant ou sans dépôt de plainte)

e-Escroqueries
(avant ou sans dépôt de plainte)

Perceval gendarmerie
www.service-public.fr

Thésée police
www.service-public.fr

Cyberattaques
(avant ou sans dépôt de plainte)

Cybermalveillance
www.cybermalveillance.gouv.fr

Brigade Numérique 
Gendarmerie

www.gendarmerie.interieur.gouv.fr

V
ic

ti
m

e

Signal Spam
www.signal-spam.fr

SIGNALER
des spams

Té
m

o
in

17 ou 112

www.pre-plainte-en-ligne.gouv.fr
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Une menace sérieuse… ...trop peu prise en compte 

1 plainte / 250 faits 
tentés ou commis.

coût mondial 
de la cyberdélinquance.

6 000 Md€

Une menace numérique infinie, rapide, protéiforme, 
internationale et… dangereuse pour la stabilité 
démocratique

UN ÉCOSYSTÈME CYBERCRIMINEL PLUS SOPHISTIQUÉ ET PROFESSIONNEL 
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LES PRINCIPALES CYBERMENACES

CYBERMENACE = ADVERSAIRE + VULNÉRABILITÉ(S) + MODE D’ACTION

ADVERSAIRES VULNÉRABILITÉS MODES D’ACTIONADVERSAIRES

Motivations

- Failles humaines

- Failles techniques

- Failles physiques

Exploitation d’une erreur ou d’un comportement humain :
     - brancher une clé USB inconnue
     - hameçonnage
     - fraude au président
Absence de culture cyber des personnels

- Problème de mises à jour
- Mauvaise sauvegarde des données
- absence de confidentialité
- mauvaise gestion de la disponibilité

-  Manque de surveillance des accès aux serveurs
- Absence ou mauvais contrôle et identification des personnels
- Non application des règles d’inclusion et d’exclusion
- Problème de protection des locaux

- Ingénierie sociale
82 % des violations de données reposent sur un 
facteur humain

- Utilisation d’outils pour rançonner les 
victimes

- Saturation d’un réseau, d’un 
système, d’un service

- Logiciels malveillants
En juin 2022, Plus de 10 millions de téléchargements par 
le biais de logiciels publicitaires

- Attaques sur la chaîne 
d’approvisionnement

En 2021, ils représentent 17 % des attaques

- Campagne de désinformation / 
Défacement de site internet 

60 % des organisations ont payé la rançon

Gendarmerie nationale
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Un rançongiciel ou ransomware est un logiciel malveillant qui bloque 
l’accès à l’ordinateur ou à des fichiers en les chiffrant et qui réclame à la 
victime le paiement d’une rançon pour en obtenir de nouveau l’accès.

Motivations

Moyens 
d’action

Effets

Extorsion/Atteinte à l’image 

OUImpacts

LE RANÇONGICIEL
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Une attaque par rançongiciel 

58 secondes… 

Moins de 1000 euros…. 

toutes les 11 secondes dans le monde…. 

Gendarmerie nationale
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Typologie des victimes 

Typologie des secteurs 

308

36 %

30 %

1000

… attaques enregistrées en 2021 par la gendarmerie 

… des faits cyber recensés en 2021 par la gendarmerie  

… des victimes auraient payé la rançon   

… attaques auraient abouti en 2021 et toutes n’ont pas fait 
l’objet d’un dépôt de plainte...

 Typologie des secteurs ciblés en 2022
(Source : données judiciaires Gendarmerie nationale)
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Source : cybermalveillance.gouv.fr

Source : cybermalveillance.gouv.fr

En 2022, 3510 collectivités sont venues 
chercher une assistance en ligne ce qui 
représente une augmentation de 67 % 

23% des rançongiciels traités ou rapportés à 
l’ANSSI en 2022 émanent de collectivités 

territoriales (2ème place devant les 
établissements publics de santé 10 %)

Source : ANSSI
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Je suis victime d’un rançongiciel 

1. Déconnecter mon appareil d’internet et du réseau informatique 

2. Au travail, alerter immédiatement le service ou prestataire 
informatique

3. Ne pas payer la rançon

4. Conserver les preuves numériques en neutralisant le matériel infecté

5. Déposer plainte

6. Faites-vous assister au besoin par des professionnels qualifiés

Je me protège d’une attaque  

1. Sensibiliser mes proches et mes collaborateurs

2. Appliquer régulièrement les mises à jour de sécurité 

3. Tenir à jour son antivirus 

4. Se méfier des e-mails douteux

5. Ne pas installer des applications ou logiciels à l’origine douteuse 

6. Privilégier une navigation sécurisée sur le Web et séparer l’usage 
personnel de l’usage professionnel

7. Sauvegarder régulièrement ses données sur un support amovible

8. Privilégier l’utilisation d’un compte utilisateur pour les tâches 
courantes 

9. Utiliser des mots de passe complexes et les changer régulièrement 

10. Éteindre l’ordinateur en cas de non-utilisation 
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LES ESCROQUERIES BASÉES SUR L’USURPATION D’IDENTITÉ

Ensemble des techniques frauduleuses destinées à leurrer l’internaute pour l’inciter à 
communiquer des données personnelles et/ou bancaires en se faisant passer pour un 
tiers de confiance.

MAIL SMS APPEL

L’hameçonnage
L’ harponnage 

L’arnaque au président…

Le Smishing Le Vishing
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1ère

 96 % … des escroqueries sont réalisées par mail 
Source : www.tessian.com

 39 % … des faits d’escroquerie et abus de confiance en 
gendarmerie ont une origine cyber
Source : gendarmerie nationale

800 … signalements par jour d’escroquerie à la carte 
bancaire sur PERCEV@L
Source : Perceval – Gendarmerie nationale

L’hameçonnage est la 1ère Cybermalveillance tous publics confondus 
Source : www.cybermalveillance.gouv.fr



  

 

  

Gendarmerie nationale

QUELQUES EXEMPLES

14



 

15

Gendarmerie nationale

15

FOVI – L’ARNAQUE AU PRÉSIDENT

L’escroquerie aux faux ordres de virement (FOVI) désigne un type d’arnaque 
qui, par persuasion, menaces ou pressions diverses, vise à amener la victime 
à réaliser un virement de fonds non planifié. Parfois présenté comme 
émanant d’un dirigeant et ayant un caractère « urgent et confidentiel », on 
parle alors « d’arnaque au Président ».
Dans certains cas, cette fraude fait suite au piratage et à l’utilisation de la 
messagerie de la personne ou entité usurpée.

URGENT 

CONFIDENTIEL 

À L’ÉTRANGER



  

 

  

Gendarmerie nationale

LE CYBERHARCÈLEMENT

16

On parle de cyberharcèlement lorsqu’une ou plusieurs personnes 
utilisent les moyens de communication numériques, de manière 
délibérée et répétée dans le temps, pour porter atteinte à 
l’intégrité morale d’une personne.

Les
moyens

Les
formes

Téléphones portables, messageries instantanées, 
forums, chats, jeux en ligne, e-mails, réseaux 
sociaux, sites de partage…

Intimidations, insultes, moqueries, menaces, 
propagation rumeurs, piratage de compte, 
usurpation d’identité, publication de photos 
ou vidéos…
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40 % … des moins de 50 ans disent avoir subi des attaques répétées sur les réseaux sociaux.
Source : https://fr.statista.com

693 … faits de cyberharcèlement enregistrés en 2021 par la gendarmerie. Soit une augmentation de 12 % ! 
Source : gendarmerie nationale

205 973

des 6/18 ans ont déjà été confrontés à une situation de cyberharcèlement
Source : Association e-Enfance

20 %

… écoliers et collégiens ont été sensibilisés en 2021 aux dangers d’internet dans le cadre des opérations 
« permis internet » de la gendarmerie nationale 
Source : gendarmerie nationale
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Je suis victime de cyberharcèlement : 

Les dispositifs de signalement en ligne  : 
– Plateforme PHAROS 

– Contacter la brigade numérique de la gendarmerie ou la plateforme 
de l’association e-enfance au 3018

1. Ne pas répondre pour ne pas attiser la haine

2. Se confier à une personne de confiance, ne pas 
rester seul

3. Conserver les preuves numériques (captures 
d’écran)

4. Se protéger en se déconnectant des réseaux, 
bloquer les auteurs

5. Demander le retrait des contenus aux 
hébergeurs

6. Déposer plainte

1. Sensibiliser mes proches et mes collaborateurs 
aux dangers de l’utilisation d’internet et des 
réseaux sociaux

2. Protéger sa vie privée et professionnelle sur 
internet et sur les réseaux sociaux

3. Témoin, ne pas commenter ou relayer les 
propos, photos ou vidéos

4. Signaler les faits de harcèlement et les auteurs

Je me protège du cyberharcèlement : 
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LES TRAFICS ILLICITES EN LIGNE

Les trafics illicites en ligne représentent l’ensemble des domaines de 
la criminalité traditionnelle (Trafics d’être humain, trafics de 
stupéfiants, trafics d’espèces protégées, de biens culturels, de 
médicaments…) commis dans l’espace numérique, devenu un 
véritable outil facilitateur pour les cybercriminels.

De plus en plus organisés, les cybertrafiquants privilégient 
aujourd’hui le Dark Web, garant d’une anonymisation complète et 
complexe leur permettant de se livrer à leurs activités criminelles.

ANONYMISATION 

INTRAÇABILITÉ 

CONFIDENTIALITÉ
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FOCUS SUR LE DARK WEB

Comment y accéder ? 

À l’aide d’un moteur de recherche à télécharger
                        et installer sur l’ordinateur. Par exemple, Tor.

Pour qui ? 
@ Tous les usagers d’internet. 
@ Ne nécessite pas de compétences en informatique
@ Démocratisation de l’accès grâce à des « Tutos » que l’on retrouve
 sur l’internet classique 
@ La navigation est libre, elle n’est pas interdite 

Pourquoi ? 
@ Se livrer à des activités illicites 
@ Échapper au contrôle ou filtrage de certains pays ou certains hébergeurs 

Que trouve-t-on ? 
@ Du contenu licite, mais non régulé et référencé  
@ Des contenus et produits illicites 
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QUELQUES EXEMPLES

Gendarmerie nationale
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UNE ALLONGE TERRITORIALE POUR UNE SÉCURITÉ NUMÉRIQUE DE PROXIMITÉ

Légende

Antennes C3N

Brigade numérique

Rennes

SOLC 

Centre de formation cyber

Campus cyber de Lille 

Division des opérations + 
Division technique

Pontoise

Etat-major
Campus Cyber / Sèvres

MayotteGuadeloupe

Guyane

Martinique Réunion

     RÉSEAU CYBERGEND    
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4 MISSIONS DE LA GENDARMERIE DANS LE CYBERESPACE RÉPARTIES 
EN 4 COMPOSANTES DU COMCYBERGEND

Assurer la fonction contact sur 
l’espace numérique tout en 

menant des actions de 
prévention et de protection 

contre les cybermenaces.

Prévention et proximité 
numérique

Traitement de la preuve 
numérique, appui aux 

enquêteurs et développement 
des outils informatiques

Appui et opérations 
numériques

Coordonner et animer le réseau 
cybergend, développement des 

partenariats & coopération 
internationale et gestion de crises 
cyber et des grands évènements

Stratégie et partenariats

Conduire les investigations 
judiciaires et mener des actions 

de veille dans l’espace 
numérique

Investigations & 
interventions numériques
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PRINCIPE DE SUBSIDIARITÉ ASSOCIÉ À UNE CAPACITÉ DE GESTION DE CRISE COMPLÉMENTAIRE

     

• Stratégie numérique
• Proximité numérique

• Investigations numériques
• Expertise numérique

 Officiers 
de liaison

(Armées, DGSE, etc).

12 
(cible en 2027 = 30)

3 NTECH

Enquêteurs numériques de proximité 
« cybergendarmes »

Sections opérationnelles de lutte 
contre les cybermenaces SOLC

• Antennes du C3N
• Groupes cyber des autres SR + des offices
• Brigade numérique

APPUI 
DU GIGN

 APPUI 
 RÉGIONAL

 Niveau national 

 Niveau régional 

 Niveau départemental 

 Niveau local 

+ 350
« CyberRéservistes »

8 500 
(cible en 2024 = 10 000)

Gendarmerie nationale
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MERCI POUR VOTRE ATTENTION

Pour un pré-diagnostic cyber
Vous pouvez nous contacter à l’adresse :

cybermenaces-ggd76@gendarmerie.interieur.gouv.fr

#Répondre présent pour la population, par les cybergendarmes

Gendarmerie nationale



 

Vous êtes témoin ou victime : comment réagir ?

PHAROS
www.internet-signalement.gouv.fr

SIGNALER
des contenus illicites sur internet

Questions à poser

URGENT
Agression physique – préjudice important

NON URGENT
Préjudice matériel et harcèlement

Escroquerie par Carte Bancaire
(avant ou sans dépôt de plainte)

e-Escroqueries
(avant ou sans dépôt de plainte)

Perceval gendarmerie
www.service-public.fr

Thésée police
www.service-public.fr

Cyberattaques
(avant ou sans dépôt de plainte)

Cybermalveillance
www.cybermalveillance.gouv.fr

Brigade Numérique 
Gendarmerie

www.gendarmerie.interieur.gouv.fr

V
ic

ti
m

e

Signal Spam
www.signal-spam.fr

SIGNALER
des spams

Té
m

o
in

17 ou 112

www.pre-plainte-en-ligne.gouv.fr
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